
第 46 卷第 7 期

2025 年7 月

通 信 学 报
Journal on Communications

Vol.46   No.7

July 2025

基于细粒度访问控制的密文域可逆信息隐藏
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摘 要：为提高云环境下密文域可逆信息隐藏算法的嵌入率和安全性，将密文策略属性基加密和密文域可逆信

息隐藏有机结合，提出一种基于细粒度访问控制的密文域可逆信息隐藏算法。首先，根据预测误差范围对像素

进行分类，利用参数二叉树对不同类别的像素进行标记；其次，基于密文策略属性基加密算法对图像加密密钥

进行加密，将加密后的密钥和需要隐藏的信息嵌入密文图像中。实验结果表明，所提算法将不可嵌入像素分为

自记录像素和不可记录像素后，辅助信息量减少，从而增大了嵌入容量。相较于现有最佳算法，所提算法平均

嵌入率提高约0.2 bit/pixel，同时能够实现对密文图像的细粒度访问控制，具有嵌入率大、安全性高、可逆性好

等特点，实用性较强。
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Abstract: To improve the embedding rate and security of reversible data hiding algorithms in encrypted images for cloud 

environments, ciphertext-policy attribute-based encryption and reversible data hiding in encrypted images were organi‐

cally integrated, and a reversible data hiding algorithm in encrypted images based on fine-grained access control was pro‐

posed. Firstly, pixels were classified according to the size of the prediction error value, and different categories of pixels 

were marked using a parametric binary tree. Secondly, the image encryption key was encrypted based on the ciphertext-

policy attribute-based encryption algorithm, and the encrypted key, along with the information to be embedded, was em‐

bedded into the encrypted image. It was indicated by experimental results that categorizing the non-embeddable pixeled 

into self-recording pixels and non-recording pixels reduced the amount of auxiliary information, thus increasing the em‐

bedding capacity. Compared with state-of-the-art algorithms, the proposed algorithm achieves an average embedding rate 

improvement of approximately 0.2 bit/pixel while enabling fine-grained access control of the encrypted images. The al‐

gorithm demonstrates high embedding rate, strong security, and perfect reversibility, making it highly practical.
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0　引言

数字信息时代，随着社交媒体和智能拍照设备的

广泛使用，用户将越来越多的图像上传到云服务器[1]。

现实生活中用户为了保护个人隐私，通常会先将图

像加密再上传到云服务器。如何在保护用户隐私安

全的同时还能在密文图像中嵌入秘密信息，并且实

现可逆提取秘密信息和无损恢复原始图像成为研究

热点。因此，密文域可逆信息隐藏[2-3]（RDH-EI, re‐

versible data hiding in encrypted image）得到快速发

展，在远程医疗诊断、司法证据保全等对载体安全

性与无失真重构均有严格要求的领域具有重要的应

用价值。根据全局加密类算法所采用的加密系统类

型，可将现有 RDH-EI 算法分为基于对称加密的

RDH-EI算法和基于公钥加密的RDH-EI算法两大类[4]。

基于对称加密的RDH-EI算法[5-16]具有加解密

速度快、嵌入容量大等优点，常用的加密方法包括

AES加密[5,13]、流密码加密[7,11]和分块置乱加密[9,15]

等。根据加密前是否对图像进行预处理，基于对称

加 密 的 RDH-EI 算 法 有 加 密 后 生 成 冗 余[5-6]

（VRAE, vacating room after encryption）和加密前生

成冗余[8,10] （VRBE, vacating room before encryp‐

tion ）这2种框架。在VRAE框架下，Puech等[5]最

先提出利用AES加密后嵌入信息的算法，每个像

素块可嵌入 1 bit信息；随后，Zhang[6]提出利用流

密码加密后生成冗余的算法，通过翻转像素的3 bit

最低有效位嵌入1 bit信息。原始图像加密后破坏了

像素之间的相关性，导致嵌入容量不高，同时存在

可分离性差、载体恢复难度较大等缺点。为了充分

利用原始图像像素间的相关性，基于 VRBE 的

RDH-EI算法在图像加密前采用无损压缩[7,12]、像素

预测[9,13]和编码[10-11]等技术进行预处理生成冗余，嵌

入容量较大。Wu等[13]提出参数二叉树标记（PBTL, 

parametric binary tree labeling）的方法，首先根据选

定的2个不同参数和预测误差范围，将密文图像中的

像素分为参考像素、特殊像素、可嵌入像素和不可

嵌入像素，然后在可嵌入像素的非标记位中嵌入信

息。然而，基于对称加密的RDH-EI算法需要共享

加密密钥，但密钥在传输过程中可能被中间人攻击

截获，从而泄露密文图像内容，基于对称加密的

RDH-EI在密钥传输过程中存在的问题如图1所示。

相较于对称加密，基于公钥加密的 RDH-

EI[4,17-25]算法具有不需要密钥共享、权限管理灵活

等优点，常见的加密算法包括同态加密[17-22]、

LWE加密[4,23-24]和NTRU加密[25]。基于公钥加密的

RDH-EI 算法有 VRBE[19-20]和加密过程冗余[21-22]

（VRIE,vacating redundancy in encryption）这 2种框

架。在VRBE框架下，Xiang等[20]在加密图像前首

先通过自嵌入的方式腾出冗余空间，然后利用Pail‐

lier加密的同态和概率特性嵌入信息，可分离性较

好；但预处理过程较为复杂，实际应用局限性较

大。Ke等[4,23]首次提出基于VRIE的RDH-EI算法，

利用R-LWE（ring-learning with error）加密后的密

文冗余空间，通过量化分区和再编码实现多比特信

息嵌入。Wu等[25]提出多项式编码和多项式调制在

NTRU 加密过程中嵌入信息的算法，计算效率较

高。然而，基于公钥加密的RDH-EI算法存在计算

开销较大、嵌入容量不高、密钥更新困难等问题。

为解决云环境中密钥传输困难的问题，Yang
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图1　基于对称加密的RDH-EI在密钥传输过程中存在的问题
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等[26]提出一种混合加密方案，首先通过流密码加

密原始图像，然后利用RSA加密对称密钥，在保

证图像内容安全的同时，具有较高的嵌入率。但是

在多用户应用场景中，该方案需要为每个用户单独

维护独立密钥对，带来了密钥管理和更新困难的问

题。而密文策略属性基加密[27-28]（CP-ABE,cipher‐

text-policy attribute-based encryption）方案能够确保

云环境下多用户数据共享的安全性和灵活性。

Bethencourt等[29]基于双线性映射首次提出CP-ABE

加密方案，该方案将密钥与用户属性集合绑定，密

文与访问控制策略关联，实现了对加密数据的细粒

度访问控制。近年来，根据不同的应用场景需求，

涌现出许多具有附加特性或功能的CP-ABE方案，

如可追踪[30]、可撤销[31]以及去中心化[32]。Du等[32]

将区块链技术与CP-ABE结合，解决了传统CP-ABE

方案中存在的单点故障、隐私泄露和撤销效率低等

问题。Zhang等[33]利用白盒追踪和二叉树技术，实

现了高效用户追踪与短列表撤销。Chen等[34]提出结

合CP-ABE的图像加密方案，对图像置乱加密后，

利用CP-ABE对加密密钥进行二次加密，该方案有

效解决了云环境中密钥管理困难的技术难题。

因此，为解决云环境多用户应用场景中的数据

安全和密钥传输、管理以及更新困难的问题，本文

将CP-ABE和RDH-EI有机结合，提出基于细粒度

访问控制的参数二叉树标记的RDH-EI算法，主要

研究工作如下。

1) 利用参数二叉树标记的方法在密文图像中

嵌入和提取信息。在文献[13]的基础上，根据预测

误差范围将不可嵌入像素进一步细分为自记录像素

和不可记录像素两类，减少了辅助信息量，从而增

大了嵌入容量。

2) 提出一种基于属性的密钥封装机制。首先

通过AES-CTR算法加密原始图像，然后对加密密

钥进行CP-ABE加密，并将加密后的密钥嵌入密文

图像中，实现对密文图像的细粒度访问控制。

1　相关知识

1.1　双线性映射

设q是一大素数，G和GT是2个阶为q的乘法循

环群，g为群G的一个生成元，Zq表示模 q的整数

集。G到GT 的双线性映射 e:G × G → GT，满足下

面的性质。

1) 双线性：∀a,b ∈ Zq,e (ga,gb ) = e (g,g ) ab
。

2)非退化性：e (g,g ) ≠ 1。

3)可计算性：e是多项式时间可计算的。

1.2　访问结构

设S = {s1,s2,⋯,sn}表示属性空间，则其中一个

非空的属性集合 Α ⊆ 2S / { ∅ }为访问结构。如果

对∀B,C ⊆ S,当B ⊆ Α且B ⊆ C时,有C ⊆ Α， 则 称 Α

是一个单调的访问结构。对于∀M ∈ Α,称M为授权

集合，反之称M为非授权集合。假设访问结构为

( B ∧ C ) ∨ D ，那么授权集合为{B,C,D}、{B,C}和
{D},非授权集合为{B,D}和{C,D}。
1.3　二叉树数据结构

在二叉树BT中，每个叶节点分别对应一个用

户。U表示用户集合，|Y |表示叶节点个数，RL表

示撤销列表，则二叉树中节点个数为2 | |Y - 1。
采用广度遍历优先的方法对所有节点进行编号，

利用KUNodes算法[35]实现用户撤销。令path ( )i 表示

从根节点到节点 i的路径，cover (RL )表示覆盖所有

未被撤销用户的最小节点集合，如果用户 u ∉ RL，

那么有唯一的节点 j = cover (RL ) ⋂ path ( )u 。

二叉树 BT 示例如图 2 所示。撤销列表 RL =

{u1,u4} = {7,10}，最小节点集合cover (RL ) = {2,8,9}。

以 u8 为例， path ( )u8 = path ( )14 = {0,2,6,14}，则

path ( )u8 与cover (RL )相交的唯一节点 j = {2}。

1.4　密文策略属性基加密方案

本文方案包括6个算法[36]，具体介绍如下。

Setup ( λ,S,N ) → (PK,MSK,BT )：系统初始化

设置，由可信权威机构执行。输入安全参数 λ、属

性空间S和用户数量上限N，输出系统公钥PK、主

密钥MSK和二叉树BT。
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u1 u2 u3 u4 u5 u6 u7 u8
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2

图2　二叉树BT示例
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KeyGen (PK,MSK,u,P ) → SK：用户私钥生成

算法，由可信权威机构执行。输入系统公钥 PK、

主密钥MSK、用户身份u和属性集合P，输出相应

用户私钥SK。

Encrypt (PK,T,RL,ke ) → CT：加密算法，由数

据所有者执行。采用密钥封装的方式，先通过对称

加密算法加密数据，而后利用PK和RL加密对称密

钥。输入系统公钥PK、访问策略T、用户的撤销列

表RL和对称密钥ke，输出对应的密文CT。

Decrypt (PK,SK,CT,BT ) → ke 或 丄：解密算

法，由数据使用者执行，解密得到对称密钥ke后解

密加密数据。输入系统公钥PK、用户私钥SK、密

文CT和二叉树BT。如果与解密密钥SK相关联的

属性集合P满足与CT相关联的访问策略，算法输

出对称密钥ke；反之，解密失败，输出丄。

Revocation (RL,u,MSK,BT ) → (RL′,BT′)： 用

户撤销算法，由可信权威机构执行。输入撤销列表

RL、撤销用户 u、系统主密钥MSK和原来的二叉

树BT，输出新的撤销列表RL′和二叉树BT′。

CTUpdate (PK,RL′,CT ) → CT′：密文更新算

法，由数据所有者执行。输入系统公钥PK、新的

撤销列表RL′和原来的密文CT，输出新的密文CT′

1.5　参数二叉树标记

对于一个 8位的像素，可用 7层完全二叉树表

示，其中第 i 层有 2i 个节点 (i = 1,2,…,7 )，完全

二叉树中的二进制编码分布如图3所示。选定2个

参数α和 β（1 ≤ α,β ≤ 7），将图像中的像素标记为

可嵌入像素C1和不可嵌入像素C2这 2个不同的类

别，α表示标记C1所用编码位数，β表示标记C2所

用编码位数。标记方法如下：C2中的所有像素用β

位“0”（即第β层的第一个节点）进行标记；C1中

的像素利用式(1)可分为nα个不同子类，α和β决定

nα的值，计算式为

nα =
ì
í
î

ïï

ïï

2α - 1,α ≤ β
( )2β - 1 × 2α - β,α > β

             (1)

当α ≤ β时，在第α层从右往左依次选择2α - 1个

节点来标记C1中的nα个不同子类；当α > β时，在

第 α层从右往左依次选择 (2β - 1) × 2α - β个节点来

标记C1中的 nα个不同子类。同一子类的像素使用

相同的α位二进制编码标记；反之，则使用不同的

α位二进制编码标记。 

以β = 2、α = 1~7为例，说明如何选择用于标

记的二进制编码，如表 1所示。当 α = 2, β = 2时，

C2中的像素用“00”标记，C1中的3个不同子类分

别用“11”“10”和“01”标记。

2　算法设计

2.1　算法框架

基于细粒度访问控制的 RDH-EI 算法框架如

图 4所示，主要由密钥生成中心、云服务器、内容

所有者和数据使用者4个实体部分组成。密钥生成

中心生成系统公钥PK和主密钥MSK，并根据数据

使用者的属性集合生成私钥SK。首先内容所有者

利用中值预测器得到预测像素值；然后，采用

AES-CTR算法加密原始图像，并利用系统公钥PK

和撤销列表RL对加密密钥 ke进行加密，进而得到

密文CT；接着，根据预测误差范围标记密文图像

中的不同像素，将辅助信息和密文CT嵌入可嵌入

像素中；最后，上传携密密文图像到云服务器。数

据使用者从云服务器下载得到携密密文图像，首先

从中提取出嵌入信息，然后利用私钥SK解密密文

CT，只有满足要求的用户才能解密成功。

2.2　算法步骤

2.2.1　预测误差计算

为了充分利用原始图像像素之间的冗余，内容

所有者在图像加密前会先进行预处理，通常采用中
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图3　完全二叉树中的二进制编码分布

  表1　 β = 2、 α = 1~7时的标记位

β = 2

α = 1

α = 2

α = 3

α = 4

α = 5

α = 6

α = 7

C2

00

00

00

00

00

00

00

C1

1

11,10,01

111,110,101,100,011,010

1111~0100

11111~01000

111111~010000

1111111~0100000

nα

1

3

6

12

24

48

96
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值预测器来预测原始图像像素值。

对于尺寸为m × n的灰度图像 I，I中第一行和

第一列为参考像素，x (i,j )表示 I中任一像素值，其

中 1 ≤ i ≤ m，1 ≤ j ≤ n。中值预测器如图 5 所示，

根据当前像素 x (i,j )的上方、左上方和左侧 3个相

邻像素a、c、b来得到预测像素值 x̂ (i,j )，预测像素

值的计算式如式(2)所示。

x̂ (i,j ) =

ì

í

î

ïïïï

ïïïï

max (a,b ), c ≤ min (a,b )

min (a,b )  , c ≥ max (a,b )

a + b - c , 其他                 

                (2)

预测误差e (i,j )的计算式为

e (i,j ) = x (i,j ) - x̂ (i,j )                 (3)

2.2.2　图像加密

内容所有者计算得到原始图像的像素预测值和

预测误差后，采用AES-CTR加密算法对原始图像

进行加密。首先，图像所有者通过式(4)将原始图

像中每个像素值转换为8位二进制序列，即

       xk(i,j ) =
ê

ë

ê
êê
ê ú

û

ú
úú
úx ( )i,j

2k - 1
mod2,k = 1,2,⋯,8         (4)

其中，k 对应于二进制序列的位，ë û* 表示向下取

整。然后根据加密密钥ke生成与原始图像大小相等

的伪随机矩阵R，通过式(4)将R中的像素 r (i,j )转

换为8位二进制序列，并按位异或得到密文图像 I'，

如式(5)所示。

xk
e(i,j ) = xk(i,j )⊕rk(i,j ) ,k = 1,2,⋯,8         (5)

最后，计算密文图像像素值xe (i,j )为

xe(i,j ) = ∑
k = 1

8

 xk
e(i,j ) × 2k - 1,k = 1,2,⋯,8       (6)

以m = 4、n = 4为例，计算得到像素预测值、

预测像素误差和密文图像像素值，如图6所示。
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图6　预测像素误差和密文图像像素值
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2.2.3　CP-ABE加密对称密钥

图像加密后，为了解决云环境多用户应用场景

下的密钥传输、管理和更新困难的问题，内容所有

者利用CP-ABE加密算法，使用密钥生成中心生成的

系统公钥PK、访问策略T以及撤销列表RL对图像加

密密钥ke进行加密，产生的密文包括与访问策略T、

撤销列表RL分别相关的2个部分，具体介绍如下。

1) 在访问策略T中，对任意一个节点 x ∈ T,随

机选择一个阶为dx = lx - 1的多项式qx,其中 lx表示

节点 x的门限值。从根节点 root开始，随机选择秘

密值 s ∈ Zq，令qroot(0) = s，接着选择droot个参数定

义多项式 qroot。对其他节点 x，按照广度遍历优先

的方式，令 qx(0) = qparent ( )x ( index ( x) )，同样选择

dx 个参数定义多项式 qx，其中 parent ( x)表示父节

点，index ( x)表示节点编号。

2) Y表示叶节点的集合，任取与q互素的2个素

数 a,b ∈ Zq；对于所有节点 i ∈ Y，任选 vi ∈ Zq。计

算C = kee (g,g ) sa
，C0 = gs，与访问策略相关的密文

部分为CT1 = {C,C0,{Ci,1, }Ci,2 }，其中，Ci,1 = gqi (0 )，

Ci,2 = g
vattr ( )i qi( )0

,i ∈ Y,attr (i )表示节点 i的关联属性。

3) ∀j ∈ cover (RL )，计算与撤销列表 RL 相关

的密文部分 CT2 = {Tj = ys
j}，yj = g

xj，产生的这部

分密文用来防止已被撤销的用户仍能解密密文。

4) 最终得到密文CT = {CT1,CT2}。
2.2.4　像素标记和信息嵌入

在得到密文图像 I'和密文CT后，图像所有者利

用参数二叉树标记的方法在密文图像中嵌入辅助信

息和密文CT。首先，图像所有者将参考像素Pr和特

殊像素Ps分类出来后，在文献[13]的基础上，根据预

测误差范围将密文图像I'中的剩余像素分为可嵌入像

素Pe、自记录像素Pns和不可记录像素Pnn。Pr为参

考像素，在图像加密后的过程中像素值保持不变；Ps

为图像右下角的单个像素，用于记录参数值α和β。

剩余像素根据预测误差e (i,j )的范围，分为Pe、Pns和

Pnn。其中，可嵌入像素Pe的预测误差e (i,j )为
é
ê
êêêê ù

ú
úúúú- nα

2
≤ e (i,j ) ≤ ê

ë
êêêê ú

û
úúúú

nα - 1
2

                (7)

对于自记录像素Pns，其预测误差 e (i,j )可以用

(8 -  β )位表示。根据式(8)，可将自记录像素Pns分

为nγ个子类别，nγ的计算式为

nγ =
ì
í
î

28 - β - 2,2 ≤ β ≤ 5

0, 其他                       
            (8)

Pns 中每个像素的前 β位用 β个“0”标记，剩

下 (8 -  β )位用于存储预测误差值 e (i,j )，取值范围

为
é

ë
êêêê
é
ê
êêêê ù

ú
úúúú

-nα
2

- nγ
2

, )é
ê
êêêê ù

ú
úúúú

-nα
2

∪ (êëêêêê ú
û
úúúú

nα - 1
2

,
ù

û
úúúú

ê
ë
êêêê ú

û
úúúú

nα - 1
2

  +
nγ
2

。

不可记录像素 Pnn 的预测误差 e (i,j )不在上述

2个范围内，用8个“0”二进制编码进行标记。

以α = 3、β = 2为例，说明像素分类、像素标记

和信息嵌入过程。标记位的编码如表2所示，图7为像

素分类过程，其中，图7(b)为根据预测误差将图6(d)

中像素分类后的情况。将参数 α和 β分别转换为

二进制“0011”和“0010”，存储到特殊像素 Ps

中，Ps 中原来的像素值作为辅助信息附加在秘密

信息的前面。对于Pe和Pns中的像素，在标记之前

先进行位序反转，对像素标记分类后，再次进行位

序反转操作。位序反转是为了防止因直接修改像素

最高有效位导致原始图像内容泄露，像素标记过程如

图8所示。  

当 α = 3、β = 2时，对于一个 8位的自记录像

素Pns，前 2位标记为“00”，剩余 6位用于记录预

测误差。其中，6位中的最高位为符号位，如果误

差值非负，则符号位为“1”；反之，则为“0”。其

  表2　 α = 3、β = 2时标记位的编码

像素

Pnn

Pns

Pe

标记位

[-255,-35]∪[34,255]

[-34,-4]∪[3,33]

-3

-2

-1

0

1

2

编码

00000000

00

010

011

100

101

110

111

151 149

149

152

152

153

153 114 4 −3

−4

−1

1

2 −2

1

Pr

Pr Pnn Pns

Pns
Pr

Pr

Pe

PePe

Pe Pe PS

Pr Pr Pr

 (a) B)?;>) (b) ,3/+?;

图7　像素分类过程
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余 5位表示 e - emax (e ≥ 0)或 e - emin (e < 0)的值。

由式(7)可知，emax = 2，emin = -3。

图9为信息嵌入过程，“-”表示可嵌入像素Pe中

嵌入信息的位置。像素标记后，将辅助信息、密文

CT和需要嵌入的信息按照从左到右、自上而下的顺

序嵌入密文图像中，最终得到携密密文图像I 'e。

2.2.5　信息提取和图像恢复

数据使用者DU从云服务器中得到携密密文图

像 I 'e后,按照嵌入过程逆操作提取出嵌入信息。首

先，保持参考像素Pr 不变，数据使用者从右下角

的特殊像素Ps中计算出参数α和β的值；然后，对

像素的二进制序列进行位序反转，通过标记位对像

素进行分类；最后，按照从左至右、自上而下的顺

序，从可嵌入像素Pe的前 (8 -  α )位中提取出辅助

信息和密文CT，实现嵌入信息的可逆提取。提取

出嵌入信息后，只有当DU的属性集合P满足访问

策略T的要求时，才能够解密CT得到加密密钥ke。

密钥生成中心根据DU的属性集合P和撤销列

表RL生成私钥 SK。SK分为两部分，其中一部分

与用户属性相关：∀r,t,ε ∈ Zq，∀σ ∈ P，设置哈希

函数 H1:{0,1} → G, 计算 D = g
( )a + bt

ε H1(u) r
，Dσ,1 =

H1(u) εr gvσr，D2 = gr；另一部分与撤销列表相关，

计算 Ku = g

bt
xiu， iu 表示 BT 中与 DU 相关的叶子节

点。DU 得到 SK = {D,Dσ,1,D2,Ku, }{xi
i ∈ path (iu )

,ε}后
进行解密操作，过程如下。

1) 令θ =
xiu

xj

，计算M为

M = e (Ku,Tj ) θ = e (g

bt
xiu ,ys

j ) θ = e (g,g ) bts
       (9)

2) 定 义 DecryptNode (CT,SK,x)， x为叶节点，

令σ = attr ( x )，计算过程为

DecryptNode ( )CT,SK,x =
e ( )Dσ,1,Cx,1

e ( )Dσ,1,Cx,1

=

e ( )H1( )u
εr

gvσr,gqx( )0

e ( )gr,g
vattr ( )x qx( )0

  =

e ( )H1( )u ,g
εrqx( )0

e ( )g,g
rvσqx( )0

e ( g,g )rvσqx( )0
 = e ( )H1( )u ,g

rqx( )0

 

(10)

3) 根据式(10)，计算解密结果Wroot为

Wroot = DecryptNode ( )CT,SK,RL =

e ( )H1( )u ,g
εrqroot (0 )

= e ( )H1( )u ,g
εrs

 
      

(11)

4) 计算得到对称密钥ke为

CWrootM

e ( )C0,D
ε

=
kee ( )g,g

sa
e ( )H1( )u ,g

εrs
e ( )g,g

bts

e ( )gs,g( )a + bt εH1( )u
r ε

=

kee ( )g,g
sa

e ( )H1( )u ,g
εrs

e ( )g,g
bts

e ( )g,g
sa

e ( )H1( )u ,g
εrs

e ( )g,g
bts

= ke          (12)

若DU满足解密要求，在得到密钥 ke后，首先

恢复出参考像素Pr，然后根据标记位和自记录像素

标记方法确定预测误差，最后通过式(13)计算得到
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图8　像素标记过程
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原始图像的像素值，进而恢复出原始图像。

x (i,j ) = e (i,j ) + x̂ (i,j )                  (13)

相反，若属性不满足解密要求，则无法获取原

始图像的内容。由于上面的每一步都是可逆的，因

此实现了可逆提取嵌入信息和无损恢复原始图像。

3　实验结果与分析

为了评估本文算法的性能，本节对嵌入率、安全

性、可逆性、运行时间和适用性进行实验。实验环境

为：主机配置CPU AMD Ryzen 5-4 600H 3.00 GHz，

Windows 10 操作系统，内存 16 GB。在 MATLAB 

R2021a编程实现图像加密和信息隐藏，使用Charm-

Crypto库[37]在Python 3.8的环境下利用CP-ABE对图

像加密密钥ke进行加密，选择超奇异对称椭圆曲线

群（“ss512”），选用的4幅测试图像如图10所示。

3.1　嵌入率

本文算法嵌入率与可嵌入像素数NPe
、特殊像

素数NPs
、不可记录像素数NPnn

和密钥加密后的大

小NCT 有关。嵌入容量EC等于总嵌入容量与总辅

助信息量之差，计算式为

EC = (8 - α) × NPe
- 8 × (NPnn

+ NPs
+ NCT )  (14)

其中，α表示单个像素中用于标记的二进制编码位

数，总辅助信息量为NPnn
、NPs

和NCT三者的比特数

之和。嵌入率ER表示平均每个像素嵌入的比特数，

单位是 bit/pixel。对于大小为 m × n 的灰度图像，

嵌入率的计算式为

ER =
( )8 - α × NPe

- 8 × ( )NPnn
+ NPs

+ NCT

m × n
   (15)

当数据使用者的属性个数等于3时，图像所有者

利用 CP-ABE 加密 16 B 对称密钥 ke 后的 NCT为 

1 088 B。为了验证本文算法的嵌入性能，以图10中

的 4幅测试图像为例，对比文献[13]中的最大嵌入

率，结果如表3所示，其中，“—”表示无法嵌入信

息。分析表3中数据可以得到：当α = 1时，由于总

嵌入容量少于辅助信息量，因此2种算法在标记后的密

文图像中均无法嵌入信息；当2 ≤ α ≤ 5时，本文算法

的嵌入率均高于文献[13]。由表3可知，测试图像Jet‐

plane、Baboon、Lena和Man的最大嵌入率分别为

3.308 1 bit/pixel、 1.479 5 bit/pixel、 3.067 0 bit/pixel

和2.835 6 bit/pixel，比文献[13]的最大嵌入率分别高

0.283 1 bit/pixel、 0.239 3 bit/pixel、 0.380 3 bit/pixel

和 0.356 6 bit/pixel；当 6 ≤ α ≤ 7时，虽然许多像素

被标记为可嵌入像素，但是对于可嵌入像素而言，

标记位的二进制编码位数增多，导致可嵌入位减少，

另外，此时相较于文献[13]，本文算法的不可记录像

素产生的辅助信息量较大，导致嵌入容量相对较低。

为了说明本文算法嵌入容量较大，将本文算法

最大嵌入率与文献[13-15]算法最大嵌入率进行对

比，结果如图 11所示。实验结果表明，相较于现

有最佳算法[15]，本文算法在 4幅测试图像中的平

均嵌入率提高约0.2 bit/pixel。

为了说明本文算法的嵌入率不受测试图像随机

性的影响，从BOSSbase[38]、BOWS-2[39]和UCID[40]

这 3个数据集中各取 100幅测试图像进行实验并取

平均值，比较本文算法与文献[13-15]算法的平均嵌

(a) Jetplane (d) Man(b) Baboon  (c) Lena

图10　测试图像

  表3　 β = 2、α = 1～～7时嵌入率对比

测试图像

Jetplane

Baboon

Lena

Man

算法

文献[13]

本文算法

文献[13]

本文算法

文献[13]

本文算法

文献[13]

本文算法

(1,2 )

—

—

—

—

—

—

—

—

(2,2 )

1.539 5

1.771 2

—

0.067 6

0.393 3

1.161 8

—

—

(3,2 )

2.609 8

3.240 1

—

0.687 8

1.660 9

2.538 5

0.817 3

2.422 1

(4,2 )

3.025 0

3.308 1

0.203 9

1.178 7

2.686 7

3.067 0

2.002 4

2.835 6

(5,2 )

2.672 6

2.751 9

0.969 2

1.479 5

2.644 7

2.727 6

2.479 0

2.567 5

(6,2 )

1.922 3

1.905 0

1.240 2

1.280 2

1.928 5

1.906 2

1.909 4

1.841 3

(7,2 )

0.992 5

0.940 3

0.861 5

0.595 1

0.991 9

0.940 5

0.989 4

0.906 6
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入率，结果如图 12所示。结果表明，本文算法的

平均嵌入率均高于现有算法。 

3.2　安全性分析

直方图和信息熵是评估算法安全性的关键指

标。本节直方图以测试图像 Jetplane为例，说明原

始图像在不同阶段的实验结果，并计算图10中4幅

测试图像在不同阶段的信息熵。

3.2.1　直方图

图13和图14分别为本文算法在不同阶段生成图

像的实验结果和直方图。从图 14 的直方图可知，

图 13(a)和图 13(d)中的像素分布一致，说明本文算

法能够实现无损恢复原始图像；图 13(b)和图 13(c)

的像素分布均匀，而与图 13(a)差异较大，说明本

文算法可以保证原始图像的内容安全。 

3.2.2　信息熵

为了进一步验证本文算法的安全性，计算信息

熵H (s)来说明不同阶段生成图像的像素随机性。

信息熵H (s)可通过式(16)计算得到，其中，s表示
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图13　本文算法在不同阶段的实验结果
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图像像素的灰度级，p ( si )表示图像中特定灰度级 si

的相对概率，28表示灰度级的总数。

H (s) = - ∑
i = 0

28 - 1

p (si ) lb ( p (si ) )          (16)

 对图 10中 4幅测试图像的不同阶段分别计算

其信息熵，结果如表4所示。理论上信息熵最大值

为 8，值越接近 8，像素随机性越好。结果表明，

本文算法满足安全性要求。

3.3　可逆性

峰值信噪比（PSNR, peak signal to noise ratio）

和结构相似性 （SSIM, structural similarity index 

measure）是 2个用于评估算法可逆性的重要指标。

其中，PSNR值的高低能够说明处理后的图像与原

始图像的接近程度，值越高，接近程度越大，

PSNR的单位是dB；当PSNR< 35 dB时，此时处理

后的图像无法被人眼识别。SSIM通过评估感知图

像质量的结构变化，以此来对比处理后的图像和原

始图像的差异；SSIM值越接近于 1，说明处理后

的图像与原始图像越相似。

表5~表8分别给出了α = 3、β = 2时，密文图

像、标记后的密文图像、携密密文图像、恢复图像

与原始图像的 PSNR和 SSIM的实验结果。可以看

出，表 5~ 表 7 中每个阶段图像的 PSNR 值较低且

SSIM 值接近 0，说明与原始图像存在很大差异；

表8中PSNR值均为+∞，SSIM值均为1，说明本文

算法具有完全可逆性。   

3.4　运行时间分析

本文算法包括像素预测、图像加密、CP-ABE

加密、像素标记、信息嵌入、信息提取和图像恢复

7个步骤。其中前 5个步骤由内容所有者完成，运

行时间的长短会直接影响用户体验，后 2 个步骤

由数据使用者完成，提取出嵌入信息后，利用私

钥SK解密得到图像加密密钥 ke，进而恢复原始图

像。在图像加密密钥 ke 大小不变的前提下，内容

所有者利用 CP-ABE 算法对 ke 进行加密的时间开

销如图 15所示，实验结果取运行 10次的平均值。

由于文献[34]算法需要对4组对称密钥进行CP-ABE

加密，所需加密时间较长。从图 15 中可以看出，

属性个数越多，加密时间越长，二者呈正相关

关系。

假设数据使用者DU的属性个数为 3，比较本

文和现有算法内容所有者的时间开销，取3个数据

集中不同大小的图像运行 10次的平均时间，结果

如表 9所示。可以看出，文献[13]中的内容所有者

使用PBTL算法，在像素预测后对图像加密并利用

二进制编码对密文图像中的像素进行标记，而后嵌

  表4　 测试图像在不同阶段的信息熵

测试图像

Jetplane

Baboon

Lena

Man

原始图像

6.702 5

7.358 3

7.445 1

7.523 7

密文图像

7.999 3

7.999 2

7.999 3

7.999 8

携密密文图像

7.991 3

7.998 1

7.993 4

7.996 3

  表5　密文图像与原始图像的PSNR和SSIM

测试图像

Jetplane

Baboon

Lena

Man

PSNR

 8.007 7

9.510 8

9.225 5

7.993 7

SSIM

 0.034 6

0.029 9

0.038 5

0.068 1

  表6　标记后的密文图像与原始图像的PSNR和SSIM

测试图像

Jetplane

Baboon

Lena

Man

PSNR

 8.128 9

9.199 7

9.671 9

8.427 4

SSIM

0.041 3

0.004 5

0.038 8

0.064 0

  表7　携密密文图像与原始图像的PSNR和SSIM

测试图像

Jetplane

Baboon

Lena

Man

PSNR

 8.144 9

9.201 6

9.684 9

8.426 9

SSIM

0.040 7

0.005 8

0.038 5

0.065 9

  表8　恢复图像与原始图像的PSNR和SSIM

测试图像

Jetplane

Baboon

Lena

Man

PSNR

 +∞

+∞

+∞

+∞

SSIM

1

1

1

1
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入辅助信息，所需时间最短。文献[14]算法需要内

容所有者对具有稀疏特征的位置图进行算术编码，

所需时间最长。文献 [15]中的内容所有者利用

Huffman编码对预测误差进行编码和标记，所需时

间较长。相较于现有算法，本文算法时间开销较

小。与文献[13]的主要区别是：本文增加了自记录

像素分类以及利用 CP-ABE 对图像加密密钥 ke 进

行加密，并将加密结果嵌入密文图像中，运行时

间相对较长。 

3.5　适用性

计算复杂度和嵌入率是衡量算法适用性的重

要指标。在云计算多用户应用场景中，实现对加

密数据的细粒度访问控制同样重要。文献[20-21]

基于同态加密构造RDH-EI算法，运算量较大，且

存在数据扩展的问题，实际应用受限。文献[4,24]

基于 R-LWE 和 LWE 构造 RDH-EI 算法，安全性

高，但运算效率较低。本文提出基于属性的密钥

封装机制，解决了云环境多用户应用场景中密钥

分发、管理和更新困难的问题，实现了对密文图

像的细粒度访问控制，具有嵌入容量大、计算复

杂度小的优点，表 10为本文算法与其他算法的性

能对比。

4　结束语

本文将密文策略属性基加密与密文域可逆信息

隐藏相结合，针对当前云环境多用户应用场景中密

钥分发、管理和更新困难的问题，提出一种基于属

性的密钥封装机制，利用CP-ABE对图像加密密钥进

行加密，并将加密后的密钥作为秘密信息嵌入密文

图像中，实现对密文图像的细粒度访问控制。同时，

针对现有PBTL算法嵌入容量不高的问题，在根据预

测误差对像素进行分类时，将不可嵌入像素细分为

自记录像素和不可记录像素2类，从而减少了辅助信

息量，增大了嵌入容量。后续将从以下两方面进行

深入研究，一是选择其他预测误差的方法，使更多

的像素能够被标记为可嵌入像素，并优化参数选择

来提高嵌入率；二是针对云环境中可能存在滥用解

密权限的恶意用户，增加CP-ABE的身份追踪功能。
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算法
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